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Mi az eoPASS?¢

Az eoPASS az Elastoffice csoport altal kifejlesztett
szemelyes authentikdcids rendszer. Egy kényelmes
és egyszerU megoldds, mely a teljes biztonsag
mellett olyan egyedi szolgdltatdsokat is kepes
nyuUjtani, melyeket a jelenleg elterjedt mas
authentikdcios rendszerek nem.

Cserélje le hagyomanyos jelszavait és token-jeit
egy ingyenes okostelefon applikacidral
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A token &s az SMS mar a mulf!
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Kényelmetlen és kdltseges

o A token-eket és az intelligens kodkartydkat minding
magunknal kell tartani

o Abban az esetben, ha tébb bankndl vezet szamlat,
vagy mas magas biztonsdgu rendszerekhez kell

hozzdférnie, akkor minden belépéshez kUlon eszkdzt kell
magandl tartania.

o Korilményes és iddigényes a csere

o Akdr napokig is tarthat mire ellopott vagy elvesztett
kartydjat, token-ét a szolgdltaté podtolni tudja. Ez idd
alatt On akdr hozzd se férhet szadmldjahoz.

o Az eszkozok cseréje folyamatos és visszatérd koltség

o Két-hdrom évenként minden token-t és kartyat cserélni
kell a szolgdltatonak, mely jelentds kdltséget jelent.
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Nem elérhetd, mikor épp
szUkség lenne rd

o Az SMS visszaigazolashoz mobilhdlozati
lefedettségre van szikség
o Egy épulet melyén, vagy kulfdoldodn
elofordulhat, hogy nincs megfeleld

lefedettsege, igy a kUldott SMS nem jut el >
telefonkészUlékére.

o Az SMS kuldésének extra koltsége lehet, ha
kilfoldon tartozkodik =

o Akdr csak a szolgdltatonak, akar mindkettdjuk
extra kdltséget jelenthet, hogy a visszaigazold
SMS-t kUIféldi halozatba kell kGldeni.
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Az eoPASS mindig elérhetdl

o Az eoPASS rendszerében az egyszeri belépésre
jogosito jelszot (one-time-password / OTP) egy
ingyenes mobiltelefon applikdcié generdlja.

o A kod elddllitdshoz nincs szikség mobilhdlozati

lefedettségre.
8 o A kdéd generdldsa nem jar internet alapu -
P adatforgalommail.

o Egyetlen eszkdzzel akarmennyi rendszerbe lehet
biztositani a belépést.

o Minden egyes kddgenerdlds teljesen ingyenes. B
ez o Tobbféle authentikacios megolddas tdmogatoft N
h (Class1/2/3/...).

o Duress kod kezelés lehetséges.
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Az eoPASS
10 perc alatft elindithato!

o Akdr On egy Uj Ugyfél vagy csak Uj
mobiltelefonja van, melyet be kivan dllitani,

mi garantdljuk, hogy ez nem tart tovabb |
| 10 percnél és mdris haszndlhatja az i
B eoPASS rendszerét. v

o Az eoPASS applikacio ingyenesen elérhetd
Android és iOS eszkdzokre.

o Sajat eoPASS Szerver is indithato par nap
alatt és szolgdlja ki On Ugyfeleit azonnall
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Barmilyen egyedi
authentikacios megoldads
tdmogatott. Az Elastoffice
hdrom biztonsagi szintet kindl
alapértelmezetten:

Class1.

Azonnali jelszd generdlds.
(Ugy viselkedik, mint egy
altaldnos token)

Class2. o )
Jelszo generalas PIN kod
megadasa utan.

Class3.

PIN kod megaddsa utan azt
a ,,challenge” kodot keri,
amit a beviteli felllet kindl
fel. A fenti két kod
egyezdsege esetén generdl
helyes jelszot.
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buress kod kezelés

o Azokban a szérnyU helyzetekben, amikor a tokenjéet,
vagy kartydjat elloptdk, esetleg olyan helyzetbe kerul,
ahol kényszeritik a belépésre, a hagyomanyos
eszkdzdk haszndlata mellett teljesen tehetetlen.

o Az eoPASS egy teljesen biztonsadgos megolddast kindl,
az Ugynevezett Duress kod kezelése dltal. -

o Belépéskor adja meg az erre az esetre szolgdld PIN
kddot (a normadl PIN kod beirdsaval teljesen egyezd
modon) és igy észrevétlenUl értesiti a rendszer kezeloit =
arrdl, hogy On egy veszélyhelyzetben van.

o Az eoPASS képes tobbféle forgatdkonyvet kezelni és
segiteni a biztonsdgos megolddsat a helyzetnek.
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eoPASS szerver Uzemeltetése

o Az Elastoffice egyidejlleg tobb eoPASS szervert
Uzemeltet, mindegyiket az egyedi igenyek
szerint bedllitva.

o Lehetdseége van bdarmely szervezetnek,
infézménynek sajat eoPASS szervert inditani, o
licensz megvasarlasat kdvetden. Az Elastoffice
igény szerint segiti a telepitést, bedllitast,
karbantartdst.

o Az okostelefonokon futd applikaciot teljesen
egyedire tudjuk szabni mind design (sajat
branding), mint funkcionalitas terén.
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Az eoPASS hasznalhato...

o Online banki tevékenysegeknél,
o Barmely hardver eszkoz jelszo alapu védelmére,

o Beépithetd operdcios rendszerekbe és egyéb
szoftverekbe,

P o Haszndlhatd Webshop-ok, dokumentum- és
iratkezel6 rendszerek és ERP rendszerek
biztonsagos inditdsvédelmére,

o Router-ek és Linux/Windows szerverek B
védelmére,

o Tavoli elérés biztositdsakor, €s még sok egyéb
esetben.
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Szolgdltatdsi szerver
rendszerek

freeRADIUS
vagy XML
authentikacids
protokoll

client/server
communication
protocol

Felhaszndlonév
+ OTP jelszd

Barmely termindl pont
(vékonykliens, termindl,
web browser-ek stb.)
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eoPASS szerver

eoPASS
kdzponti
szerver
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Par telepitési
pelda

...Tovabbi megolddasok
lehetségesek, igény szerint. Az
eoPASS szolgdltatds bdrmely
rendszerbe integralhaté azoknak
az opensource technoldgidknak
kdszonhetden, melyeket az
Elastoffice a fejlesztésnél haszndlt.

NIIr
CISCO

freeRADIUS

£4 Joomlal

...because open source matters
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Kdltseghatékony megoldds

o Nem szUkseéges extra hardver beruhdzds egyik
oldalon sem (Ugyfél, szolgdaltatdi) N

o Egy dltalanos okostelefonnal kivalthatd az dsszes
kUldnféle token, kdrtya és egyéb authentikdcios I
megoldads.

P o Medfizetheté licenszelési modell,

o Alacsony bevezetési és rendszerintegrdacios
koltségek,

o Sem internetre, sem SMS-re nincs szUkseg az egyedi
jelszd generdldasakor,

o Minimdlis karbantartdasi szUkseéglet szerver oldalon,
o KdnnyuU integracio meglévo rendszerekbe.
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Rolunk

o Az Elastoffice Csoport kdzpontja Svdjcban
talalhato, lednyvdallalatai Romanidban és

Magyarorszagon mukddnek. |
| o Az Elastoffice Magyarorszag Kft. 2012-ben B
P elnyerte az EuroCloud ,,Ev induld z

vallalkozdasa” cimét.

o Az eoPASS az Elastoffice fejlesztése

o Az eoPASS-nak az Eurdpai Szabadalmi Hivatal
altali bejegyzése folyamatban van
(patent pending).
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